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4 dicas valiosas para uma utilizagéo segura de internet

Mantenha as suas ligagdes e acessos a internet sempre seguras.

Ainternet ¢, nos dias de hoje, um espacgo incontornavel nas vidas profissionais e pessoais
de todos nos.

Todos sabemos que e necessario algumas precaucdes na utilizagdo da internet, tanto na
utilizacdo que fazemos para a nossas vidas pessoais, mas principalmente na utilizagcao
profissional:

O email foi desde sempre um dos meios favoritos utilizado por pessoas mal intencionadas
para aceder a dados privados - estas agoes sao conhecidas pelo termo de Phishing.

Email de Phishing - € um tipo de email que a partida parece ser de uma empresa ou
servico legitimos (quase sempre servigos utilizados por si) mas que tém como
objetivo de roubar informacgdes pessoais do destinatario.

Quantos emails ja recebeu a dizer que a conta X ou o servico Y dos quais e utilizador estao
prestes a fechar ou outra situagéo que pode parecer alarmante? E embora estas situacoes
paregcam muito convincentes, sdo na sua maioria tentativas de Phishing.

Nem sempre € simples perceber se estes emails s&o de facto falsos, sendo a unica maneira
de evitar estes ataques a prevengao e um conjunto de boas praticas:

Dicas para uma utilizagéo segura da internet:

@ Nao utilize a sua conta de acesso ao eGO Real Estate em computadores publicos:

Tal como para o0 acesso a outros servicos (bancos, financas, etc) € de evitar o acesso
atraves de redes publicas de Wi-Fi, cafés centros comerciais etc. Estas redes abertas
podem estar a ser utilizadas para imitar enderecgos de sites reais e durante a ligagdo
podem redirecionar sua navegacao para paginas falsas.

@ Nao abra emails suspeitos nem clique em links que visam pedir informagodes
pessoais ou atualizagao de dados:

Se desconfiar de um email nunca clique nos links a pedir para atualizar dados ou colocar
informacdes pessoais.

Mesmo que o email seja de um remetente conhecido, tenha por exemplo a mengéo do
eGO Real Estate ou seja de um amigo, familiar ou colega de trabalho, se o email Ihe
parecer suspeito evite-o.

Se for esse 0 caso abra uma janela nova e entre manualmente no site que pretende.



@ Verifique a gramatica e a grafia do conteudo do email:

Um dos denominadores mais comuns neste tipo de email séo os erros ortograficos.
Um email de um servico fidedigno nao tera erros ortograficos visiveis, nem um discurso
gramatical pouco articulado. Embora muitas vezes estes emails ou sites falsos se
parecam exatamente com os verdadeiros, deve ficar atento ao erros de ortografia, e

aos erros dos proprios links - verifique o link antes de abrir, se tiver erros ortograficos
simplesmente ngo abra.

@ Mantenha o seu computador/email protegido com um antivirus atualizado:

Utilize um bom antivirus, e mantenha-o sempre atualizado, deste modo estara a reduzir
em muito a probabilidade de ser vitima de um ataque de Phishing.

Deve utilizar estas e outras medidas de modo a garantir a sua seguranga online.

Sempre que tiver alguma duvida sobre um email com mengao ao eGO Real Estate que
considere ndo ser credivel, entre em contacto com a equipa eGO Real Estate.

A equipa de Apoio ao Cliente

262840462 | suporte@janeladigital.com
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